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Cyber Resilience Act: Neue Anforderungen
an alle Geratehersteller in der Fabrik-

und Prozessautomatisierung

April 2025

Mit dem Cyber Resilience Act (CRA) hat die Europaische Union einen wegweisenden Schritt zur Verbesserung der
Cybersicherheit im digitalen Binnenmarkt beschlossen. Im Gegensatz zu bestehenden Normen, die haufigden
Schutzder Herstellerinteressen fokussieren, setzt der CRA den Schutz der Anwenderin den Mittelpunkt.
Erverpflichtet Hersteller, SicherheitsmaBnahmen zuimplementieren und Updates bereitzustellen, um potenzielle
Risiken fUr Nutzer zu minimieren.

Ab Ende 2027 durfen digitale Komponenten nur noch dannin Verkehr gebracht werden, wenn sie die grundlegen-
den Sicherheitsanforderungen des CRA erflillen. Neben der Erhéhung der Widerstandsfahigkeit digitaler Sys-
teme gegenlber Cyberbedrohungen soll die Verordnung auch dazu beitragen, bestehende Sicherheitsllickenin
den Geraten zu erkennen und zu schliefen.

Diese Regelung betrifft daher auch Geréte der Fabrik- und Prozessautomation, darunter Sensoren, Aktoren,
Steuerungen und Kommunikationstechnologien - insbesondere solche mit digitalen Schnittstellen. Ab Ende
2027 dirfen Komponenten mit Embedded Software nur noch dann auf den Markt gebracht werden, wenn sie die
spezifischenVorgaben des CRA erflllen.

Die MESCO-Experten beraten Sie technologie- und herstellerneutral und unterstitzen Sie dabei, Ihre Entwick-
lungsprojekte effizient und konform mit den neuen regulatorischen Vorgaben umzusetzen.

Cyber Resilience Act fordert erhohte Sicherheitsstandards
fur Digitale Gerate

Unternehmen der Fabrik- und Prozessautomatisierungsbranche stehen vor der Herausforderung, ihre Produkte
andie neuen gesetzlichen Anforderungen des Cyber Resilience Act anzupassen. Die Einhaltung dieser Vorschrif-
tenist zwingend erforderlich, um weiterhin eine CE-Kennzeichnung auf ihren Produkten anbringen und diese in
der EU vertreiben zu kdnnen. Allerdings behalten Produkte, die vor 2027 in Verkehr gebracht werden, ihre
CE-Kennzeichnung auch tber diesen Stichtag hinaus, wenn sie nicht wesentlich verdndert wurden.

Ein Software-Update oder ein Austausch einer Software-Komponente kénnte aber bereits eine wesentliche
Veranderung darstellen und erfordern, dass alle Anforderungen des CRA einzuhalten sind.
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SicherheitsmaBnahmen sind nicht nur auf das Feldgerat beschrankt, sondern miisseninsbesondere auch die
Schnittstellen, wie zum Beispiel Feldbusse, betrachten. Da andere Feldgerate als Einfallstorin einen Feldbus
genutzt werden kdnnten, haben sich die Feldbusorganisationen schon eingehend mit dem Thema Security in
Echtzeitnetzwerken, insbesondere solche auf Ethernet-Basis oder Funknetzwerke befasst.

Industrielle Feldbusse und der Cyber Resilience Act

Die Feldbus-Organisationen haben bereits erste Sicherheitskonzepte entwickelt: So gibt es beispielsweise
MaBnahmen, die darauf abzielen, den Zugriff auf ein System oder eine Infrastruktur vor unbefugter Manipulation
zu schitzen.

Die PROFIBUS Nutzerorganisation Pl stellt zum Beispiel mit der Sicherheitsklasse 1bei PROFINET sicher, dass
Gerate korrekt von der Steuerung angesprochen werden.

Dies wird unter anderem durch die Deaktivierung der einfachen Gerateadressmanipulation sowie die Signierung
der GSDML-Dateien erreicht. Allerdings tragt diese Manahme nur bedingt dazu bei, externe Bedrohungen
abzuwehren. Wird insbesondere ein Gerat zum Beispiel Uber eine IOT-Schnittstelle durch einen Angreifer
Ubernommen, so sind diese Maf3nahmen weitgehend wirkungslos.

Soll die Sicherheit bei PROFINET weiter erh6ht werden, sind folgende, zusatzliche Maf3nahmen erforderlich:

o Integritdtund Authentizitat der Daten (Sicherheitsklasse 2): Diese Manahmen verhindern Manipulationen an
Daten wahrend der Ubertragung und stellen sicher, dass Informationen nicht verfalscht oder unbemerkt
verandert werden. Dies kann durch kryptografische Signaturen oder Prifmechanismen erreicht werden.

« Vertraulichkeit der Daten (Sicherheitsklasse 3): Hierbei geht es um den Schutz sensibler Informationen vor
unbefugtem Zugriff. Verschlisselungstechnologien sorgen daflr, dass nur autorisierte Parteien Zugriff auf
Prozessdaten haben. Dies dientinsbesondere dem Know-how-Schutzin der Applikation.

Die Umsetzung dieser Sicherheitsanforderungen erfordert die Implementierung geeigneter Schutzmechanismen
sowie umfassende Tests zur Validierung.

CRA-Anforderungen: MESCO-Experten unterstitzen Sie
bei der Umsetzung

Unsere Hardware- und Software-Experten begleiten Sie technologie- und herstellerneutral bei der Umsetzung
der Anforderungen des Cyber Resilience Act - von der ersten Analyse, Gber Software- und Hardware-
Anpassungen bis hin zur Unterstitzung der Konformitats-Erklarung fur Ihre Produkte.

Unsere Leistungenumfassen:

¢ Auswahl des geeigneten Konformitatsbewertungsverfahrens: Im Regelfall erfolgt die Bewertung
im Rahmen einer Selbsterklarung fur nicht kritische Produkte

e Durchfiihrung von Risikobewertungen und Minimierung der Angriffsflachen zur Reduzierung
potenzieller Sicherheitsrisiken
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¢ Integration von Schutzmechanismen einschlieflich MaBnahmen fiir Datenintegritat, Vertraulichkeit
und weitere relevante Sicherheitsaspekte

e Beratungund Entwicklung von (cyber-)sicherer Feldbus-Kommunikation: PROFINET, EtherCAT,
IO-Link als auch von funktional-sicheren Protokollen wie PROFIsafe, FSoE, |O-Link Safety

e Erstellung einer Software Bill of Materials (SBOM) gema[3 den technischenRichtlinien,
um eine transparente Nachverfolgbarkeit von Software-Komponenten zu gewahrleisten

¢ Unterstiitzung bei der Identifikation und Behandlung von Schwachstellen, basierend auf bewahrten
Sicherheitsstandards

e Ausfihrliche Dokumentation nach den Vorgaben des CRA, um die Einhaltung der regulatorischen
Anforderungen sicherzustellen und die Konformitatserklarung zu unterstitzen.

Ihr Entwicklungspartner. Seit 35 Jahren.
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MESCO Engineeringist Ihr Partner flrinnovative Elektronikentwicklung fir Produkte im Bereich der Prozess- und
Fabrikautomation. Unsere Kernkompetenzliegtin der Entwicklung von Hardware und Software.

Die Kombination der technischen Bereiche derindustriellen Kommunikation, der Funktionalen Sicherheit und des
Explosionsschutzes ist unsere Starke. Seit 1990 bieten wir unseren Kunden weltweit aktuelles branchenlbergreifendes
Know-how, integrierte Losungen und umfassenden Service. Hier steht eine ehrliche, transparente und partnerschaft-
liche Zusammenarbeit an erster Stelle.
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