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FUNKTIONALE SICHERHEIT

Sichere Antriebstechnik auf Basis EN61800-5-2

Artikelserie Functional Safety, Teil 4

Einleitung / Motivation

Im Teil 1 dieser Artikelserie wurde ein Uberblick der
Normen der Funktionalen Sicherheit gegeben. Ein
Grundproblem in der Anwendung der IEC 61508 ist die
Tatsache, dass sie allgemein und fiir nahezu beliebige
Anwendungsfille anwendbar sein soll. Ein Ziel der
IEC 61508 ist nun aber auch als Basis fiir produkt- bzw.
sektorspezifische Normen zu dienen.

Zunachst soll kurz geklart werden, wie die zutreffende
Norm identifiziert wird.

Bei der Realisierung von funktional sicheren Komponenten
der industriellen Automation ist zunachst eine intensive
Beleuchtung des normativen Umfelds unumganglich. Die
passende Produktnorm, die EN 61800-5-2, ist als B-Norm
unter der EU-Maschinenrichtlinie gelistet. Fur das Manage-
ment der funktionalen Sicherheit, das unter anderem The-
menbereiche wie Verantwortlichkeiten, Qualifikation von
Mitarbeitern und qualitatssichernde Maflinahmen einfordert,
verweist diese Produktnorm direkt auf die IEC 61508-1.
Dieser Teil wird in diesem Artikel jedoch nicht im Detail be-
trachtet, da es sich dabei um einen komplexen, separaten
Themenbereich handelt.

Auf der technischen Seite werden wir nun die Anforderun-
gen fur die Hardware-Elektronik und die Geratesoftware
beleuchten. Die grundlegendste Antriebssicherheitsfunktion
Safe Torque Off (STO) kann prinzipiell rein hardwarebasiert
umgesetzt werden. Die EN 61800-5-2 gibt dazu gute Hilfe-
stellung. Interessant hingegen wird es, wenn komplexere
Antriebssicherheitsfunktionen gefordert sind.

In der Praxis werden derartige Funktionen in Software
realisiert. FUr Software verweist die Antriebsnorm auf die
IEC 61508-3. Mit steigendem Sicherheitsintegritétslevel (SIL)
werden sehr hohe Anforderungen an die Softwareentwick-
lung, wie etwa die verwendeten Methoden und die durch-
zufihrenden Verifikationen, einschliel3lich der verwendeten
Werkzeuge, gestellt.

Wie werden nun die betroffenen Normen zusam-
men angewendet?

Werfen wir hierzu einen Blick auf das typische Blockschalt-
bild fur einen sicherheitsgerichteten Antrieb, wie es auch in
der Produktnorm zu finden ist. Die Norm spricht von einem
Powerdrive System safety related (PDS(SR)).
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Abbildung 1: Blockschaltbild sicherheitsgerichteter
Antrieb-PDS(SR)

Neben sehr produktspezifischen Blocken, wie dem Leis-
tungsteil und der Steuereinheit, tauchen mit den Diagnostic
Functions sowie dem Communication & 10-Block die oben
erwadhnten Gleichteile auf.

Im Funktionsblock Diagnostic Functions sind die antriebs-
bzw. bewegungsspezifischen Sicherheitsfunktionen, wie
sicherer Betriebshalt (SOS), sicher begrenzte Geschwin-
digkeit (SLS) oder sichere Drehrichtung (SDI) implemen-
tiert. Die typischen Eingangsinformationen flr diesen Block
sind die Geschwindigkeits- bzw. Positionsdaten, die als
Rohdaten vom Encoder erfasst und in der Regel tber eine
Encoder-spezifische Kommunikationsschnittstelle an den
Antrieb Ubergeben werden. Weitere Eingangsdaten gehen
von lokalen Eingdngen am Antrieb oder Uber die Feldbus-/
Ethernet-Schnittstellen ein.

Bei den Sicherheitsfunktionen (SF) handelt es sich — genau
genommen — gréBtenteils um in Software realisierte Uber-
wachungsfunktionen. Entsprechend der gewahlten SF wird
zum Beispiel bei SLS permanent tberwacht, ob sich die
Drehgeschwindigkeit unter dem gewahlten Grenzwert be-
findet. Die Norm fordert hier eine Unterscheidung zwischen
derReaktion auferkannte Grenzwertverletzungenundintern
erkannte Fehler. Wird nun erkannt, dass die Geschwindig-
keit Uber dem Limit liegt, wird eine der Applikation entspre-
chende, sinnvolle Reaktionsfunktion ausgeldst. In der Praxis
sind das Ublicherweise die Sicherheitsfunktionen STO, SS1
oder SS2.

Interessant ist nun, dass die Software-technische Umsetzung
dieser Antriebssicherheitsfunktionen generisch erfolgt und
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in Form einer Software-Bibliothek leicht wiederverwendet
werden kann. Solch eine Bibliothek kann vom Antriebsher-
steller wahrend seiner Entwicklungsphase integriert werden,
um wertvolle Entwicklungsressourcen einzusparen.

Den symbolischen Zusammenhang zwischen der Bibliothek,
hier im Beispiel die von MESCO vorentwickelte Bibliothek
Sichere Antriebsfunktionen, und der Uberlagerten Gerate-
firmware zeigt die folgende Abbildung. Die Bibliothek ist
fur einen zweikanaligen Betrieb ausgelegt und besitzt zwei
unterschiedliche Arten von Schnittstellen. Zum Einen benétigt
die Bibliothek Informationen, die durch ,Callback“-Funktionen,
gekapselt in der Wrapperklasse, von der Geratefirmware
abgeholt werden. Typische Beispiele sind die Encoder- und
Zeitinformation oder die Funktionsschnittstelle zum Anfordern
bzw. zur Freigabe der gewlinschten Sicherheitsfunktion, die
von der Geratefirmware aufgerufen wird.
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Abbildung 3: Sicherheitslebenszyklus nach EN 61800-5-2
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Abbildung 2: SW-Architektur -
Einbindung der Bibliothek

Diese Bibliothek enthalt derzeit die Sicherheitsfunktionen
SS1, SS2, SOS, SLI, SLP, SCA, SMS, SLS, SSR, SDI, SSM und
SBC/SBT.

Der Antriebshersteller kann auf einer einheitlichen Hard-
ware-Plattform beliebige Kombinationen der Sicherheits-
funktionen implementieren. Dies kann zum Beispiel fir
individuelle Preismodelle je nach freigeschaltetem Funk-
tionsumfang genutzt werden. Um den Nutzen von Design
Packages bei der Entwicklung einer funktional-sicheren
Komponente vollstdndig zu erfassen, hilft der Blick auf den
normativ-geforderten Entwicklungszyklus (Abbildung 3).

Die Antriebsnorm definiert acht Phasen, die mit der Planung
des Managements der Funktionalen Sicherheit beginnen und
bei positivem Verlauf mit der Safety Validation abschlieen.
Kernbereiche sind die Entwicklungsphasen Safety Require-
ment Specification, Safety System Architecture, Design &
Development und die Testphasen Integration und Safety Vali-
dation. Begleitende qualitatssichernde MalRnahmen sind der
Phase 4 Safety Validation Planning zugeordnet. Die Phase 7
wird in der Praxis oft vom Produktmanagement ausgefiihrt,
da das primare Ergebnis dieser Phase die Betriebsanleitung
bzw. das sogenannte Safety Manual ist.

Ein Design Package, das nur die reinen technischen Unter-
lagen wie Sourcecode oder Stromlaufplane, Sticklisten und
Gerberdaten bei einem Hardware-Design Package beinhal-
ten wirde, ware nur die Spitze des Eisbergs. Die (Safety)-
Design Packages von MESCO beinhalten daher fir jede dieser
Phasen geeignete Hilfestellungen, die es dem Geratentwickler
erleichtern, die erforderliche Dokumentation aufzubauen. Die
Integrationder Bibliothek beginntsomitnichterstinderPhase 5,
sondern bereits in den davor liegenden Phasen.

Die Hilfe ist unterschiedlicher Natur, wie Requirementsfrag-
mente, Testspezifikationen, Source Code und die explizit
normativ-geforderten unterstiitzenden Nachweise. Unter-
stitzende Nachweise sind einerseits ganz klassische Test-
protokolle, aber auch Nachweise der durchgefiihrten Veri-
fikationen fur die jeweiligen Phasen. Sie sind von grof3er
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Bedeutung bei der Safety Validation des vollstdndigen
Antriebs, da sie nicht erst aufwandig durchgefihrt und
dokumentiert werden missen. Auch hiermit werden
wertvolle Zeit gespart und Kosten reduziert. Dieser
Ansatz bietet den Vorteil, dass der Anwender individu-
elle Anpassungen an der Bibliothek vornehmen kann.
Eine starre Zertifizierung der Bibliothek wirde Einbu-
Ren bei der Flexibilitat bedeuten.

Fur den linken Ast des V-Modells — die Phasen 2, 3 und
5 — liefert das Design Package Daten zur Integration in
das Requirement Tracking Tool, zum Beispiel Polarion
oder Doors.

Fir die Safety Requirement Specification werden fir jede
Sicherheitsfunktion eine detaillierte Beschreibung und
Parametersatz wie (erreichbarer)SIL, Performance Level,
Kategorie, PFH, Reaktionszeit, Fehlerreaktionsfunktion und
Empfehlungenfirdie Verifikation wiedergegeben. Teilweise
sind diese Parameter im Kontext des zu entwickelnden An-
triebs anzupassen. Auch dazu liefert die Betriebsanleitung
des Design Packages Hilfestellungen.

Auf der folgenden Stufe Safety Architektur missen die An-
forderungen an die Sicherheitsfunktionen und die Software-
architektur weiter konkretisiert werden. Hierflr bieten sich
Ablaufdiagramme zur Veranschaulichung an, in denen die
relevanten Parameter dargestellt sind.

Wiederum exemplarisch dargestellt anhand der Sicherheits-
funktion SLS in der Abbildung 4:
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Abbildung 4: Timing-Diagramm der Sicherheitsfunktion
SLS
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Abbildung 5: Dependency-Graph der Sicherheitsfunktion SLS

Aus Abbildung 5 geht hervor, dass das Verhalten und der
Aufbau der Module der Sicherheitsfunktion bereits weiter
verfeinert sind und somit fassbarere Vorgaben fir die an-
schlieBende Implementierung geliefert werden. Der Gedanke
hinter dieser schrittweisen Verfeinerung der Anforderungen,
ist die Vermeidung von systematischen Fehlern im Entwick-
lungsprozess.

Nicht zuletzt spielt die Qualitat des Sourcecodes und die
zugehorigen unterstitzenden Nachweise eine grofe Rolle.
Angewandte Coding Standards, durchgefiihrte Code Re-
views, statische Codeanalyse und Softwaremodultests mit
zertifizierten Testwerkzeugen untermauern das.

Zusammengefasst

Mit dem Design Package Bibliothek Sichere Antriebs-
funktionen hat MESCO die Wiederverwendbarkeit von
Entwicklungsteilen systematisiert und reagiert damit
auf den zunehmenden Kosten- und Termindruck bei
der Produktentwicklung. Mit Hilfe der Bibliothek in
Kombination mit den erganzenden Beratungs- und
Entwicklungsdienstleistungen erhalten die Kompo-
nentenhersteller vielfaltige Unterstitzung bei der
individuellen Umsetzung von ihren funktional-sicheren
Produktentwicklungen.
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